
Marco Civil da Internet


A Internet, aberta e livre do jeito como é, promoveu a magnitude da força de comunicação e interação entre indivíduos que se vê hoje em dia, mas ao mesmo tempo facilitou coisas negativas, como disseminação de pornografia infantil, por exemplo. A ideia do Marco Civil é, então, achar meios de regulamentá-la para proteger o cidadão e evitar crimes, mas sem retirar essa liberdade que levou a Internet a ser o que ela é hoje. Quer-se a rede livre, aberta. No âmbito internacional, está-se apontando para o maior controle como único caminho possível. A ideia aqui é construir uma alternativa. É regulamentar para crescer e inovar e não para travar.

DEFINIÇÕES


Lançado em 29 de outubro de 2009 pelo MJ em parceria com a FGV.


O que é? Construção de uma base mínima de definição de direitos, responsabilidades e parâmetros para regulamentação da Internet no país


Temática geral: regras de responsabilidade civil para provedores e usuários; medidas para preservar a liberdade de expressão e a privacidade; princípios e diretrizes para garantir o bom funcionamento da rede.



Por quê? Descompasso entre o Direito e as práticas estabelecidas na internet; quer superar a insegurança jurídica resultante e embasar políticas públicas, mantendo o caráter de espaço de colaboração da rede.


Eixos da proposta: 1º - afirmar os direitos dos indivíduos, criando meios para que sejam efetivamente implementados e interpretados; implica em buscar meios legais para proteger o direito dos cidadãos à privacidade e à liberdade de expressão, além de reconhecer o direito de acesso à Internet como evolução natural do direito à comunicação e à informação. 2º - definição clara da responsabilidade dos intermediários envolvidos nos processos de comunicação via Internet, pois as regras atuais nem sempre levam em conta a natureza, as regras tecnológicas e os princípios da Internet e isso tem levado frequentemente a interpretações contraditórias – exemplo do direito de imagem – e, consequentemente, à insegurança jurídica. 3º - identificar princípios de convergência, ainda que em nível abstrato, para a atuação estatal em relação à Internet; já existe o Comitê Gestor da Internet no Brasil e pretende-se dar força mais vinculante a estas diretrizes, para que elas possam fundamentar futuras iniciativas de regulamentação e de formulação de políticas públicas (isto é, formalizar o papel do Estado no desenvolvimento da web como ferramenta social). 


Hospedagem: blog Fórum da Cultura Digital Brasileira (principal), além de twitter e outros foros para maior alcance


Parceria: Ministério da Cultura com a Rede Nacional de Ensino e Pesquisa (RNP)


Contribuição: Ministério de Relações Exteriores - solicitou às embaixadas brasileiras no exterior sobre a situação da regulamentação da internet em diversos países no mundo.


Construção Coletiva: rede permanente de formulação e construção de consensos por meio da qual atores governamentais, estatais, da sociedade civil e do mercado consolidarão diretrizes para uma política pública da área; é uma espécie de consulta pública.


Processo de formulação na rede: sensibilização do governo para a importância de buscar novas formas de interlocução com a sociedade, valendo-se dos modelos de debate e colaboração nativos da rede – iniciativa pode abrir novos caminhos para soluções inovadoras


Formulação em 2 fases: 45 dias cada – 1ª envolve a discussão do texto-base do MJ e a 2ª em torno da minuta de anteprojeto de lei


Não se aprofundará: em temas que vêm sendo discutidos em outros foros ou que extrapolam as questões da Internet, como direitos autorais, crimes virtuais, comunicação eletrônica de massa e telecomunicações. Temas específicos, como a publicidade eletrônica, poderão usar as premissas do marco civil para sua eventual regulamentação – o marco civil quer apenas dialogar com as demais propostas.


Exemplo estrangeiro: vantagem no atraso - poder aprender com os resultados positivos e negativos de experiências internacionais. União Europeia: possui já há um bom tempo diretrizes relativas à proteção de dados pessoais; questiona-se o livre download através do P2P, Estados Unidos: a implementação de mecanismos extrajudiciais ou pré-judiciais de solução de conflitos levou, no início, a algum cerceamento da liberdade de expressão. França: a tentativa de estabelecer uma legislação que punisse com restrição de acesso a pessoas que tivessem violado direitos de terceiros vem sendo fortemente questionada, por ferir o direito fundamental ao acesso.


Expectativa: aproveitar a própria Internet como um canal não só de escuta mas de participação e interferência no projeto. Dependendo do sucesso, quer-se ampliar isso para outros projetos, pois espera-se que a ampliação da tecnologia implique na amplificação de democracia.

ANDAMENTO


Início: lançado para consulta pública em 8 de abril deste ano; recebeu, até 30 de abril, 556 comentários e mais de 24 mil visualizações. Ideia: seguir até 23 de maio e ir para o Congresso em junho. Nos primeiros dias de junho foi liberado o Relatório Final da 2ª fase do debate. Com o processo de ajuste e aprovação, ficou para agosto.


Análise: comentários mostram muitos “nós” que o MJ terá de “desatar” antes de formalizar o projeto. Há aspectos técnicos que precisam ser considerados para ajuste de artigos a fim de evitar confusões e criar uniformidade de interpretação, atingindo seu real objetivo. Ex; atribuição de IP, guarda de registros de conexão


Maiores polêmicas: remoção de conteúdo e identificação de internautas.


Resultado parcial: O ministério ainda não se sente satisfeito com a proposta. O próprio ministro (do STF) Gilmar Mendes apontou com clareza o problema dos Tribunais Judiciais Especiais, criados para melhorar o acesso ao Judiciário e que funcionaram tão bem, mas que agora têm 3 milhões de ações em menos de um ano. Eles entupiram. Consideram que judicializar a questão não é a solução. Ainda estão buscando um meio-termo para preservar a liberdade de expressão, mas criando algum mecanismo que possibilite a pessoa a voltar atrás do que fez ou que facilite a vida do judiciário no processo.

DISCUSSÕES


Remoção de conteúdo: o Brasil não tem uma lei clara para a proteção de dados pessoais; quer-se estabelecer procedimentos para retirar de sites e blogs os comentários (posts) de usuários com teor ilícito ou danoso a terceiros. A proposta do anteprojeto é o uso de um mecanismo já adotado por outros países, o 'notice and take down' (notificação e retirada). Por meio dele, uma pessoa que se sentir prejudicada por um comentário postado na rede pode solicitar ao responsável pelo site a retirada do conteúdo. Ao receber o pedido, o gerente do site pode retirar o conteúdo; deixá-lo inalterado, ou procurar o autor do comentário e atribuir a ele a responsabilidade pela mensagem. A medida é uma opção de acordo extrajudicial para não superlotar o Judiciário. Mas, a partir da demanda da sociedade, mudaram as regras para que a remoção de um conteúdo só possa ocorrer por ordem judicial. Esta forma é benéfica à liberdade de expressão, mas pode ser prejudicial a outros direitos. Eliminação da responsabilidade aos intermediários (ideia de provedor culpado apenas se omisso).


Identificação de internautas: dificuldade para se identificar os usuários. Ainda não é consenso se os sites terão a responsabilidade de guardar os logs (dados sobre a navegação) dos internautas por algum tempo, ou terão de fazer o cadastro com dados de identificação dos usuários. Além disso, nenhuma das medidas exclui a possibilidade de um "laranja" assumir o uso do computador cadastrado para realizar as ações ilícitas. A identificação prévia pode gerar mais segurança, mas limita a dinâmica da internet.


Não se quer censura prévia: o provedor não pode filtrar/monitorar o tráfego. Deve-se evitar a formação de uma indústria da censura instantânea.


Posição de um blog: deve-se incluir no artigo 2 o seguinte princípio: VII – preservação da possibilidade de criação de novos protocolos e tecnologias, independente de autorização do Estado. Assegurar criatividade. Deve-se incluir um artigo que deixe claro que no Brasil não é obrigatório que os cidadãos realizem um cadastro que vincule sua identidade civil a um terminal – ser uma faculdade e não uma obrigação legal. Além disso, é extremamente perigoso um processo frágil de identificação.


Cybercrimes: o “grosso” são as fraudes e tentativas de acesso indevido, como roubo de senhas, principalmente bancárias; pronografia ganhou muito espaço na imprensa.

CURIOSIDADE


Segundo relatório divulgado pelo Google, o Brasil é o líder mundial entre os requerentes de remoção de conteúdo e identificação de usuários de serviços prestados pela empresa. De acordo com listagem publicada no site do Marco Civil, do total de 291 pedidos de remoção feitos no Brasil, o Orkut foi alvo de 218, YouTube de 33 e Blogger de 26. Somos o país onde os advogados mais pedem a retirada de conteúdos dos repositórios do Google.

CASO CHINA


384 milhões de usuários deste país, a maior comunidade na internet.


O Governo chinês advoga, ostensivamente, o “uso racional da tecnologia para coibir a disseminação de informação ilegal na rede”. A política chinesa de administração da internet tem sido caracterizada pelo controle e filtragem das informações transmitidas, com o bloqueio do acesso a sites com conteúdo ilegal, tais como aqueles que contrariem os princípios constitucionais, ameacem a segurança do Estado e a unidade nacional, perturbem a ordem pública, ameacem a política religiosa oficial, disseminem pornografia, incentivem delitos ou sejam cassinos virtuais, entre outros. Há incentivo à denúncia.


Faz isso restringindo o acesso a diversas páginas da rede, inclusive os “populares”. O monitoramento e bloqueio dos websites tem sido efetuado por meio de roteadores localizados nos três principais pontos de entrada de cabos óticos na China continental, cerceamento este conhecido como “the great firewall of China”. Lista negra de sites e palavras-chave proibidas. Quem insistir pode receber uma visita da polícia. Termos da lei determinam que os provedores devem manter esses registros por até 60 dias e disponibilizá-los aos órgãos policiais e de segurança e à Procuradoria do Povo para fins de manutenção da segurança nacional e para investigação de delitos.


Os usuários são obrigados a se registrar e a assinar documentos se comprometendo a não acessarem conteúdos ilegais. 


Em 2009, o Governo chinês ponderou a possibilidade, posteriormente descartada devido à forte reação do público interno e da indústria, de exigir que todos os computadores vendidos neste país viessem com o filtro “Green Dam” já instalado.


Não há isenção de responsabilidade; provedores fazem autocensura. Google anunciou, em janeiro deste ano, parar com a filtragem de conteúdo e foi fortemente criticada, tendo seu acesso redirecionado. Usuários têm se utilizado da rede para fazerem críticas, em sua maioria anônimas, ao Governo. Bloggeiros: 48 pessoas estão presas pelo “crime” de manifestar suas opiniões na rede.

OUTROS PAÍSES


CUBA: Só existe um provedor de acesso – o governo, que bloqueia sites estrangeiros. Até  maio de 2008, era proibido ter computador em casa.

EGITO: Não censura a rede, mas persegue quem escrever contra o governo – um estudante pegou 4 anos de cadeia por isso.

CORÉIA DO NORTE: Até o começo de 2008, era proibido ter celular (quem fosse pego com um era condenado à morte). Internet, então...



INTERNET:

· É um espaço público de interação entre indivíduos, “amplificando” a vida real

· Era associada à imagem de “terra sem lei” - isso está mudando um pouco

· Estruturada a partir de uma série de regras tecnológicas (protocolos) e de princípios (neutralidade - fundada na não discriminação dos conteúdos que nela circulam, liberdade de expressão, livre acesso, etc), nem sempre compreendidos por aqueles que trabalham com o Direito.

· “O maior risco, na regulação da Internet, seria ignorar sua própria natureza e os princípios que a fizeram ser o que é hoje. É preciso preservar a dinâmica da Internet como espaço de colaboração, sob pena de, a médio prazo, anularmos as vantagens que esta nova forma de se comunicar trouxe à sociedade.” - Guilherme Almeida de Almeida, da Secretaria de Assuntos Legislativos do MJ e coordenador do projeto de construção colaborativa

· A insegurança jurídica, associada ao segundo eixo da proposta, desincetiva o potencial de criação. Também quer-se encontrar formas extrajudiciais de solução de conflitos, e da determinação de eventuais obrigações aos intermediários.

· (PL) 89 de 2003 – Lei Contra Crimes Digitais, Senador Eduardo Azeredo: lei de combate a crimes digitais – alta discussão na sociedade, o que é um bom sinal, mostra importância. Problema: possui inumeros artigos discutíveis e que não estão muito claros, abrindo a possibilidade para diferentes interpretações, além de punir crimes com prisão. “O Direito penal é uma forma de controle social extrema, a ser usada apenas como último recurso. Iniciar o debate ou a regulamentação sobre o tema pelo aspecto criminal, apesar de várias demandas nesse sentido, é inverter essa lógica do ordenamento jurídico. A proposta atual (do Marco Civil) é a de seguir o caminho correto: definir e afirmar, primordialmente, os direitos dos cidadãos.”

