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Introdugdo
[ ]

Objetivo

Objetivo

m Objeter um algoritmo(procedimento), ndo interativo, para
combinagdo de chaves criptograficas;

m Dentro de uma estrutura hierarquica para distribuicdo de
chaves;

m Resistente ao comprometimento de qualquer nimero de nés
folhas 1;

m Resistente ao comprometimento dos demais nds na hierarquia
dentro de um fator aceitavel 2.

lelementos no nivel mais inferior dentro da hierarquia
2por exemplo o niimero méximo de nés comprometidos
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Introdugdo
[ ]

Objetivo

Objetivo

m Objeter um algoritmo(procedimento), n3o interativo, para
combinagdo de chaves criptograficas;

m Dentro de uma estrutura hierarquica para distribuicdo de
chaves;

m Resistente ao comprometimento de qualquer niimero de nds
folhas 1:

m Resistente ao comprometimento dos demais nds na hierarquia
dentro de um fator aceitavel .

m Eficiente e baseado em tecnologias modernas (diferente da
estudada até o momento).

lelementos no nivel mais inferior dentro da hierarquia
2por exemplo o niimero méximo de nés comprometidos
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Introdugdo
L]

Motiva¢do

Motivacao

m A distribuicdo de chaves criptograficas é o principal problema
em sistemas criptograficos [Blundo et al.98];

m Os métodos mais utilizados usam da interacdo para a
combinacdo de chaves;

m Porém quando a largura de banda é escassa e existem poucos
recursos ha necessidade de solugcdes ndo interativas;

m Em dreas de conflito militares a comunicagdo irradiada
aumenta o risco de exposic3o3, neste caso é fundamental a
nao interacdo para a combinagdo de chaves;

m Tipicamente em grandes organizagdes é desejavel que a
concessao de chaves possa ser realizada por entidades em
niveis hierarquicos.

3a tecnologia atual permite triangularizar a origem de emissbes
eletromagnéticas e localiza-las
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Motiva¢do

Motivacao
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Introdugdo
[ ]

Contribui¢cdo

Contribuicao

m Combinacdo das melhores propriedades dos esquemas de
acordo de chaves e distribuicdo de chaves hierdrquica;

m Descricdo de alto nivel de um esquema resistente ao
comprometimento de nds dentro de uma hierarquia;

m Novos nés podem ser adicionados a hierarquia sem que haja
nova coordenac3o central;

m Flexibilidade do esquema baseado na identidade.
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Introdugdo
[ ]

Trabalhos Relacionados

Trabalhos Relacionados

m Acordo de chaves ndo interativos ha trabalhos como
[Sakai 00], [Blundo et al.98], [Eschenauer e Gligor 02] com
extensdes de [Ramkumar et al 05].

m em [Blundo et al.98] e [Hanaoka et al 02] hd um estudo de
resisténcia dos modelos mais gerais, que se aplicam ao modelo
estudado. Também apresenta a interferéncia de fatores como
a existéncia de nds que nunca se comunicam.

m Estudos de sistemas baseados em identidade destacam-se

[Boneh, Franklin 01], o trabalho de [Misaghi 08] desenvolvido
na Poli-USP.
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Proposta
[ ]

Acordo de Chaves

Acordo de Chaves

m Cl3ssico [Diffie, Hellman 76]:

m Requer formas de legitimacao;

m Necessidade de divulgacdo da chave publica; e

m Comum a validacdo no momento da comunicacio;

m Ac¢do evitada em ambientes de conflito, para minimizar
emissoes.

m Sistema baseado na identidade [Shamir 84]:

m A chave publica é a prépria identidade dos elementos
participantes;

m Requer uma dnica autoridade que emita as chaves secretas;

m Hierarquico:

m Permitem que autoridades em niveis inferiores emitam as
chaves de seus subordinados, independente de autoridade
superior;

m Maior flexibilidade para manutecdo das chaves;

m |deal para ambientes militares e redes méveis-ad-hoc;
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Visao Macro

Visao Macro
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Proposta
000

Metas

Meta Esperada

m Reformular a proposta de [Gennaro et al 08] e incluir:

m Otimizag¢do no célculo da chave compartilhada;

m Criar modelo independente de Criptografia assimétrica sem
Infra-estrutura de Chaves Publicas (ICP);

m Implementar um esquema usando “Certificateless”.
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Proposta
(o] o)

Metas

Meta Minima

m Reformular a proposta de [Gennaro et al 08] e incluir:
m Otimizac3o no célculo da chave compartilhada;
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Proposta
ooe

Metas

Meta Desejavel

m Criar uma nova proposta para:

m Implementar um esquema baseado em “Emparelhamento
Bilinear" que satisfaca todos os niveis da hierarquia.
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Pré-requisitos
[ o]
Mapeamento Bilinear e assumir BDDH

Mapeamento Bilinear

m Seja:
m G; e G, grupos de ordem g (primo grande);
m para todos ae b€ Zg; e
m para todos P e Q € G;.
m e: Gy x Gy — Gy é um mapeamento:
Bilinear se e(P?, Q%) = e(P, Q);
N3o degenerativo se e(P, Q) ndo leva a identidade em Gy; e
Computdvel se hd algoritmo eficiente que calcule e(P, Q).
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Pré-requisitos
oe
Mapeamento Bilinear e assumir BDDH

Problema de Decisdo Bilinear de Diffie-Hellman (BDDH)

m Apresentado por [Boneh, Franklin 01]
m Seja:
m G; e G, grupos de ordem prima g;
m e: Gy x Gy — G, um mapeamento bilinear;
m P um gerador de Gy;
m a,bceZyg
m O problema BDDH (original) em (G1,Go, e) é:
Dado (P, aP, bP, cP)
Calcular um valor W = e(P, P)2b¢
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Pré-requisitos
oe

Mapeamento Bilinear e assumir BDDH

Problema de Decisdo Bilinear de Diffie-Hellman (BDDH)

m Apresentado por [Boneh, Franklin 01]
m Seja:
m G; e Gy grupos de ordem prima g;
m e: Gy x Gy — Gy um mapeamento bilinear;
m P um gerador de Gy;
m a,b,c€Zy
m O problema BDDH em (G1,Go, e) é:
Dado <P, P2, PP, PC>
Distinguir se um valor W = e(P, P)?¢ de um
outro W = e(P, P)", para valor aleatério r € Z,
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Pré-requisitos
L ]
Acordo de chaves baseado em Identidades

Acordo de Chaves Baseado em ldentidades

proposto por [Sakai 00]
Autoridade do sistema define:

m Dois grupos ciclicos Gy e Go;
m O mapeamento bilinear e : G; x G; — Gy;
m Uma fungdo hash H: {0,1}" — Gy;
m Uma chave secreta s € Ly; €
m Calcula para cada identidade /D a chave secreta
Sip = H(ID)* € G
m A chave compartilhada de ID; e ID; é
K = e(H(ID1), H(ID3))® € Go;
IDy calcula K = e(Sip,, H(IDy)); e

ID, calcula K = e(H(ID1), Sip,).
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Modelo baseado em polindmio multivaridvel seguindo
[Blundo et al.98];
m Seja:

m L a profundidade da hierarquia (raiz 0 e dltimo nivel L);

m A ID corresponde o caminho da raiz até o nd, para um né de
nivel i a ID é uma seqliéncia com i elementos (IDs, ..., ID;);

m O nivel de seguranga em cada nivel serd definido pelo
“threshold” {t; : 1< i< L},

m A raiz escolhe a chave secreta, um polindmio
F(x1,%1,...,x,yL) sobre Zq (g primo), tal que:
F(xt,y1, - ooxey) = Flyn xas -, v, xa)

mograude x; ey ét;
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Uma maneira simples de construir F:
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Uma maneira simples de construir F:

F(Xl,}/l,~ .. aXL7_yL) — f(Xl)y].)‘ .. aXL7.yL) + f(Yl,Xla CIEIR 7.yL)XL)
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Tamanho da descri¢do de F (nimero de coeficientes):
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Tamanho da descrigdo de F (nimero de coeficientes):

l_ill(t,-+1)2(t,-+2)

m onde:

L é a pronfundidade da hierarquia; e
t; é o grau de x; e y;.
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Pré-requisitos
e0
Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m Tamanho da descri¢do de F (nimero de coeficientes):

f[l (ti + 1)2(t; +2)

= onde:

L é a pronfundidade da hierarquia; e
t; é o grau de x; e y;.

m Este esquema sé poderd ser usado com moderados valores de
t; e pequenos valore de L.
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Pré-requisitos
e0
Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m A chave secreta é o préprio polinémio F;

m A chave secreta de um né no primeiro nivel é

FID - F(/D17y17X27y27 o 7XL7)’L).
um polinémio de 2L — 1 varidveis;
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Pré-requisitos
e0
Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m A chave secreta mestra é o préprio polinémio F;
m A chave secreta de um né no primeiro nivel é

FID - F(/Dlaylax27y27 o 7XLayL)v
um polinbmio de 2L — 1 varidveis;

m A chave secreta de um nd no nivel / é

FID = (/D17y17 DRI lDi)yi7Xf+17yi+l7 CIEaE ,XLJ/L)
um polindbmio de 2L — i varidveis;
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Pré-requisitos
e0
Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m A chave secreta mestra é o préprio polinémio F;
m A chave secreta de um né no primeiro nivel é

Fip = F(ID1,y1,x2,y2, ..., X1, yL),
um polinémio de 2L — 1 varidveis;

m A chave secreta de um nd no nivel i é

FID = (ID17y17 DRI /Di7YI7Xi+17YI+1, LIRS ,XL7}/L)
um polinbmio de 2L — i varidveis;

m A chave secreta de um né folha é Fip = (ID1, y1,...,IDy, y1)
um polinbmio de 2L — L = L varidveis.
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m A chave compartilhada entre dois nds folhas de identidades
IDA = (ID,...,ID}) e
IDB = <IDlB,...,IDLB> é:
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Pré-requisitos
e0

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em PolinGmios

m A chave compartilhada entre dois nds folhas de identidades
IDA = <ID1 Yooy lDf} e
IDB = <ID ...,IDF) é:

FUD{, IDE, ... ID}, IDE) = FUDE, D}, ... IDE, ID})
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Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

Modelo de acordo de chaves baseado em subconjuntos de
chaves;

Estudado inicialmente por [Eschenauer e Gligor 02];

Neste protocolo a Autoridade seleciona um grande nimero de
chaves secretas;

E para cada participante cede-lhe um subconjunto aleatério de
chaves;

m O acordo de chave é feito escolhendo-se as chaves em comum.
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Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

m Modelo de acordo de chaves baseado em subconjuntos de
chaves;

m Estudado inicialmente por [Eschenauer e Gligor 02];

m Neste protocolo a Autoridade seleciona um grande nimero de
chaves secretas;

m E para cada participante cede-lhe um subconjunto aleatério de
chaves;

m O acordo de chave é feito escolhendo-se as chaves em comum.

m Contudo este esquema nao é hierdrquico.
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Pré-requisitos
o] ]
Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

m Para fazer deste um esquema hierdrquico como
[Ramkumar et al 05]:

Cada n6 pai cede aos seus filhos um subconjunto de suas
chaves;

m O subconjunto de chaves é calculado deterministicamente
pela ID do nd, usando-se uma fungdo hash H(-);

m A raiz escolhe aleatériamente N chaves secretas:
R = (K1, - ,Kn), onde Ky, , Ky € Zg (primo q);

m Para cada nivel i a probabilidade p; € (0, 1) diz que fragdo do
subconjunto de chaves do né pai é passada para o né filho;
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Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

m Seja um né IDA = (IDy, ..., ID;) um né de nivel i e
subconjunto de chaves RA = (K1, ®, Ks,...);

m Seja um né IDB = (IDy, ..., ID;,ID; ;1) um né filho de IDA;

m O né IDA calcula valores de rj «— H(IDB,j),
onde0<ri<lej=1,...,N e H()éuma fungdo hash;
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Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

IDB ir4 receber as chaves K; € R* para o qual ri < P,
O subconjunto de chaves secretas de /DB é

RE ={Kje R":rj < pi}

m O acordo de chaves entre nés raizes

IDC = (IDf,...,IDF) e

IDP = <ID1D,...,IDLD>

Repete-se o calculo do Hash e determina-se a intersecao;

m a chave compartilhada pode ser a soma médulo q.

Rufino IME - USP



Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

m Um étimo ajutes para p; é p; = (tT11);
m Dado todos os t; e p;, o pardametro N deve ser grande
suficiente para garantir seguranca;

m acordo [Gennaro et al 08] o tamanho de N para garantir que
um atacante n3o tenha uma probabilidade maior que e de
conseguir descobrir os valores secretos é:

_ m ~ L A +. .
N = [t | = met Tl (s + 1)
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Pré-requisitos
o] ]

Acordos de Chaves Hierdrquicos

Acordo de Chaves Hierdrquicos Baseados em Subconjuntos

m Um 6timo ajutes para p; é p; = (tTl);
m Dado todos os tj e p;, o parametro N deve ser grande

suficiente para garantir seguranca;

m acordo [Gennaro et al 08] o tamanho de N para garantir que
um atacante n3o tenha uma probabilidade maior que e~ de
conseguir descobrir os valores secretos é:

— | m @ | ~ L e .
N= IVHiP,-z(l—Pi)ti—‘ ~ me Hl t'(tl + 1):

m A complexidade também depende de um produtério []; t;
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Modelo Atual
o

Acordos de Chaves Hierdrquicos lineares

Acordos de Chaves Hierarquicos Lineares

Satisfaz as seguintes propriedades para um espaco linear V e um
inteiro N [Gennaro et al 08]:

A autoridade raiz seleciona N valores aleatérios de V' para ser
usado como chave secreta mestre;

A chave secreta dos nés na hierarquia sdo valores
vi, Vo,... € V, obtidos por uma combinacao linear em V da
chave secreta mestre;

A chave compartilhada também é uma combinacao linear em
V' da chave secreta mestre;

O ndmero de valore v; e os coeficientes da combinag¢3o linear
sdo calculados deterministicamente a partir de valores
publicos, tal como a posicao do né na hierarquia e sua
identidade.
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Modelo Atual
[ ]

Modelo Hibrido e chaves das folhas resistentes

Modelo Hibrido

m Realizar a combinac3o dos esquemas:

m Acordo de chaves hierdrquico linear H e
m Acordo de chaves bilinear baseado em identidade

m Resultando no modelo hibrido H’
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Modelo Atual
[ ]

Modelo Hibrido e chaves das folhas resistentes

Modelo Hibrido

m A autoridade raiz publica os pardmetros para o sistema de
chaves piblicas baseado na identidade:

m determina dois grupos ciclicos G; e G, de ordem prima q;
®m o mapeamento bilinear e : Gy x Gy — Go; e
m a fun¢do de hash H: {0,1}* — Gy

m realiza também todas as acGes do esquema hierdrquico H

m para os nds internos da hierarquia, que n3o sejam os nds
folhas e seus pais, o procedimento é igual ao esquema H;
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Modelo Atual
[ ]

Modelo Hibrido e chaves das folhas resistentes

Modelo Hibrido

m Um né /DA pai de um né folha possui os seguintes valores

secretos vi,...,Vy € Zg como em H.
m Ent3o /DA prové para seus filhos com identidade /D; no nivel /
os elementos H(ID))V € Gy, i=1,...,n;
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Modelo Atual
[ ]

Modelo Hibrido e chaves das folhas resistentes

Modelo Hibrido

m A chave comum entre dois nés folhas IDC e IDP com nés pais
IDA e IDB respectivamente, é calculado da seguinte forma:

B Vvi,...,v, segredo de ID#;

B oy,..., 0, coeficientes da combinacdo linear que /DA usaria
para calcular a chave compartilhada com /DB (segredo
s =2 Vi)

m a chave secreta para nés folhas sdo os valores
Vi=H(ID)",...,V, = H(ID)" € G,

m os coeficientes aq,...,a, podem ser obtidos por informacdes
publicas.

m 0 né folha IDC entdo calcula:

U [ (Vipe)™ (: H(IDC)>i i = H(IDC)S)
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Modelo Atual
[ ]

Modelo Hibrido e chaves das folhas resistentes

Modelo Hibrido

m continuacao
m U, — H(IDP)
m /D€ obtém a chave K «— e(Uy, Up) = e(H(ID®), H(IDP))s.

m Semelhantemente /DP calcula:

U] «— H(ID®)

determina os coeficientes [3;

Uy — 11, (VIDDi)ﬂi

IDP obtém a chave K « e(U;, U}) = e(H(ID®), H(IDP))s.
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Segurancga
[ ]

Seguranca do modelo hierdrquico

Seguranca do Modelo Hierarquico

m O modelo de seguranca prevé que os niveis mais inferiores na
hierarquia estdo mais expostos, por isso necessitam maior
seguranca;

m As referéncias dos modelos hierdrquicos apresentam uma
andlise da seguranca destes sistemas mais gerais;
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Seguranca
[ ]
Seguranca do Modelo Hibrido

Seguranca do Modelo Hibrido

m O estudo da seguranga do modelo hibrido apresenta-o como
t3o seguro quanto o modelo hierdrquico para os nds internos
da hierarquia (exceto os nés folhas), inclusive a hierarquia
permanece inalterada exceto pelo nivel acrescentado no
modelo;

m Para as folhas a seguranca é equivalente ao modelo baseado
em identidades, a demonstracdo é fazer uma reducdo do
modelo hibrido ao Problema BDDH.
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Piblico Alvo
[ ]

Publico Alvo Cientifico

Publico Alvo Cientifico

m Internacionais:
m CRYPTO - Congresso nos EUA - Agosto (para 2009
submissdo até 13FEV09);
m EUROCRYPT - Congresso europeu - Maio;
m Journal of Cryptology - Revista internacional.
m Nacional:
m SBSEG 3 - Agosto.

3Simpésio Brasileiro em Seguranca da Informac3o e de Sistemas
Computacionais
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Piblico Alvo
[ ]

Piblico Alvo Profissional

Publico Alvo Profissional

m Forcas militares (MB, EB e FAB);
m Forgas auxiliares (Policia Militar, Policia Federal);

m Agéncias de Inteligéncia;
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Agendamento

Conclusao

m Até NOV2008:
m Estudar os trabalho de [Gennaro et al 08];
m Preparar semindrio (concluido);
m DEZ2008 a JAN2009, Utilizando a ferramenta MAGMA:
m Estudo da ferramenta MAGMA;
m Implementar os modelos existentes, utilizando novos
algoritmos e tecnologias (utilizar a mesma idéia);
m Comparar a complexidade com o modelo original proposto;
m Testar modelos alternativos;
= FEV2009:
m Exame de qualificacdo;
m Se j3 obtiver sucesso nos modelos alternativos, preparar um
artigo.
m FEV2009 a AGO2009:
m Implementar um modelo alternativo;
m Provar a seguranca do modelo proposto;
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Conclusdo

Conclusao

m Ao final o trabalho deve responder:
m Quais sdo os aspectos que podem melhorar?

B

m E possivel derivar um outro modelo com mesma seguranca e

melhor eficiéncia?
m E possivel criar um outro modelo seguro e eficiente em todos

os niveis hierdrquicos?
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Conclusdo

Exemplo de hierarquia
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Exemplos
[ ]

Exemplo de Hierarquia

Exemplo de hierarquia

/1\ /”\ /X /4\
20 21 2 28 29 30 31 32"

Figura: Modelo de Hierarquia

t1 =2, q=13;
th=3; Z,=1{0,1,2,3,4,5,6,7,8,9,10,11,12}
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Exemplos
[ le]
Exemplo de polinémio

Exemplo de polindmio

F(x1,y1, %0, y2)=f(x1,y1, %2, y2) + f(y1, X1, y2, X2)

f(x1, 1, X0, Y2 )=x2+x1+  +y1+H3+xE+x0+y5 4+ v +xys
f(y1, X1, y2, %)= +n +X12 +x1 +y23 +y22 +Y2+X23 55 v3+y1x

Fxi,y1,%,2) = 2x¢+2xqa+ 421 423427423 5
+ X3+ X2 tx1y2+ Y2 + yo 4 yixe
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Exemplos

[ le]
Exemplo de polinémio

Exemplo de polindmio

F(xi,y1,%0,y2) =  2x242x3+2y2+ 2y1 +253+2y5+2x3 y3
+ 52 + x2 +x1yo+ Y2+ y2 + yixe

F(10,y1,x0,y2) = 2-10%42-1042y2+ 2y1 +2x3+2y53+2x3y3
+ X3 +x0 +10y+ y3 + yo + yixe

F(10,y1,x2,y2) = 5+7 —|—2y12+ 2y1 +2X23—|—2y§’+2x23y23
+x5+ x2 +10y24 y3 + yo + y1xo

F(10,y1,x2,y2) = 12+2y12+2y1+2x23+ 2y23 —|—2x§’y§’
+ X22 + X2 + y22 +11yo+ y1x0
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Exemplo de polinémio

Exemplo de polindmio

F(10,y1,x2,y2) = 12+2y12+2y1+2x§’+ 2y§ +2x§’y§’
+x2 4+ x + y2 +11lyo+ yixo

F(11,y1,x2,y2) = 4+2y12+2y1+2x23+ 2y23 +2x§y§’
+ X3+ x2 + y2 +12y0+ y1x0

F(12,y1,x2,y2) = O—i—2y12+2y1+2xg’—i—2y§’+2x§’y§’
+ 33 4+ x2 + y3 400+ y1x0

F(14,y1,x2,y2) = 4+2y12—|—2y1+2xg’+2y23+2xg’y§’
+ X22 + X2 + y22 +2yo+ y1x0
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Exemplo de polinémio

Exemplo de polindmio

F(10,y1,20,y2) = 2y249y;+12y3+y3+11y>+0
F(10,y1,21,y2) = 2y2+10y1+12y5+y2+11y,+3
F(11,y1,22,y2) = 2y2+1ly1+4ys+y2+11y,+5
F(11,y1,28,y0) = 2y2+4y1+5y3+y3+11y,+0

Rufino IME - USP



Exemplos
[ le]

Exemplo de polinémio

Exemplo de polindmio

F(12,y1,29,y5) = 2y2+5y1+4y3+y2-+0y>+1

F(12,y1,30,») 2y74+6y1+0y3+y3+0y2+5

F(14,y1,32, y2) 2y?+8y1+5y3+y3+2y2+10
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Exemplo de polinémio

Acordo de Chaves Usando Polindmios

m Chave compartilhada entre os /ID(20) e ID(32):
m /D(20) = (10,20) = (10,7)
= ID(32) = (14,32) = (1,6)

F(14,51,32,y2) = 2y7+8y1+5y3+y5+2y>+10
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Exemplo de polinémio

Acordo de Chaves Usando Polindmios

m Caculo feito por /D(20)
® Fip(20)(10,1,7,6)

F(10,1,7,6) = 2y2 +9y1 + 12y3 + y2 + 11y, +0
2(1)249(1)+ 12(6) +(6)2+11(6)+0
2(1) 49(1)+12(216)+(36)+11(6)+0
= 2 + 9 + 2592 +36+ 66 +0

=2705=208-13+1=1mod 13

Rufino IME - USP



Exemplos
o] ]

Exemplo de polinémio

Acordo de Chaves Usando Polindmios

m Cdculo feito por ID(32)
® Fip(20y(1,10,6,7)

F(1,10,6,7) = 2y? + 8y1 + 5y5 + y2 +2y2 +10
= 2(10)?48(10)+ 5(7)3 +(7)%+2(7)+10
= 2(100)+8(10)+5(343)+ 49 +2(7)+10
= 200 + 80 + 1715 + 49 + 14 +10

=2068=159-13+1=1mod13
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Exemplo de Subconjunto

Exemplo de Subconjunto

mti=2etr=1

m um bom ajuste de p; = t,-}rl; p1 = % ep=3

= R% = {1,2,3,4,5,6,7,8,9,10,11,12}
m Valores de H(ID¥, ) = 12151715148 s
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Exemplo de Subconjunto

Exemplo de Subconjunto

mt;=2et=1

®m um bom ajuste de p; = t,-}rl; pL= % e py = %

| | ROO — {17 27 3) 4) 5) 67 7’ 87 97 107 11? 12}
m Valores de H(ID'¥,j) = { %, %7 1.2, %

7
276> 59

[l
oo
~N[=
tIES
[elle)
Sl
——

Rufino IME - USP



Exemplos
[ le]

Exemplo de Subconjunto

Exemplo de Subconjunto

th=2etr=1

|
N =

um bom ajuste de pi = 37 p1 =3 € P2 =
=1{1,2,3,4,5,6,7,8,9, 10 11 12}

Valores de H(ID',j)={ %+ 2,2 2 L T 15 138 7}
={1,5,7,9}

Rufino IME - USP



Exemplo de Subconjunto

Exemplo de Subconjunto

R =(1,0,6,0,5,0,7,0,9,6,¢,0)
RM = (1,4,3,6,5,6,7,6,6,0,6,0)
R2 = (1,¢,¢,0,6,0,7,6,9, 6,11, )
R = (1,4,3,4,5,6,6,0,9,0,,¢)
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Exemplo de Subconjunto

Exemplo de Subconjunto

=(1,0,¢,0,5,0,0,0,0,0,0,9)
=(1,0,0,0,0,0,7,0,0,0,0,9)
=(1,0,3,0,0,0,0,0,0,9,0,9)
=(0,0,0,0,5,0,7,0,0,0,0,9)
=(0,0,0,0,0,0,7,$,9,0,0,9)
=(1,0,0,0,0,0,¢,0,¢,6,11,9)
=(0,0,3,0,0,0,¢,0,9,¢,0,¢
=(1,0,0,0,0,0,¢,0,9,¢,6,¢

)
)
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Exemplo de Subconjunto

Acordo de Chaves Usando Subconjuntos

m R? calcula:

B H(IID¥,1) =1 < p
B H(ID®,5) =2 > p,

m R32 calcula:

B H(IID®, 1) =1 < p
B H(ID®,9) =% > p,

m Chave compartilhada K = (1)
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Exemplo de Acordo de Chaves para o Modelo Hibrido e com Polinémios

Exemplo de Acordo de Chaves para o Modelo Hibrido e
com Polindbmios

F(10,y1,20,y2) = 2y2+9y1+12y3+y3+11y,+0
vi = 2|log = yl2 Vi = H(ID?°)?

v = 9lay = y1| Vo = H(ID?)?

i = 12|az3 = y3| Wz = H(D*)*

vi = 1llag = y3|Vy = H(ID¥?)!

Vg = 11 s = Y2 V5 = H(/D20)11

vw = 0|lag = 1|V = H(UD>O)
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Exemplo de Acordo de Chaves para o Modelo Hibrido e com Polinémios

Exemplo de Acordo de Chaves para o Modelo Hibrido e
com Polindbmios

_ a1 a3 o3 oy o5 o6
[ = vy ) v, Vs ; v, 5 Vs Ve

— ! Y1 Y2 Y2 ¥2 1

= vy Vs Vy % Vi Vi

4
2 3 2
HOID®Y»T  HUD®)»1  H(IDX®)2  HD®)Y2  H(D®)W2  H(ID%0)0x1

Rufino IME - USP



Exemplos
[ ]

Exemplo de Acordo de Chaves para o Modelo Hibrido e com Polinémios

Exemplo de Acordo de Chaves para o Modelo Hibrido e
com Polindbmios

m U = H(/D20)F(10,y1,20,y2)
m U, = H(ID3?)
m K = e(Uy, Uz) = e(H(ID?), H(ID3?))F(1011,20.y2)
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